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1.  INTRODUCAO

O Instituto Estadual de Meio Ambiente e Recurso Hidricos (IEMA)
estabeleceu diretrizes essenciais para garantir a seguranca da
informacdo e o uso responsavel dos recursos de tecnologia da
informag¢ao e comunicagdao. Esta cartilha tem como objetivo
conscientizar os usuarios sobre boas praticas e regras que devem
ser seguidas para assegurar a integridade dos sistemas
institucionais.

2, OBIJETIVOS

e Garantir a protecao de dados e informacgdes institucionais.

e Promover o uso eficiente, ético e seguro dos recursos de
Tecnologia da Informacdo e Comunicagao (TIC).

e Estabelecer normas e procedimentos claros para o uso da
rede corporativa.

e Criar o Comité de Governanca de Tecnologia da Informacao
e Comunicacdo (CGTIC) para fiscalizacdo e orientacdo.

e Assegurar conformidade com normas e legislacdes
vigentes, como a Lei Geral de Protecao de Dados (LGPD).

3. USUARIOS AUTORIZADOS

Os seguintes grupos tém permissdo para acessar e utilizar os
recursos de tecnologia do IEMA:
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o Servidores efetivos e comissionados.

e Empregados terceirizados designados para fungdes
institucionais.

e Estagiarios e demais colaboradores com vinculo formal ao
IEMA.

e Outros profissionais devidamente autorizados.

4, RESPONSABILIDADES INDIVIDUAIS

Cada usuario deve:

o Respeitar os direitos autorais e a propriedade intelectual de
informacdes e softwares.

e Utilizar a rede e os sistemas de forma adequada e dentro
das diretrizes institucionais.

e Manter sigilo sobre informagdes confidenciais e
institucionais.

o Utilizar senhas seguras, altera-las periodicamente e evitar
compartilhamento.

e Realizar backups regulares para evitar perda de dados.

5.  PROIBICOES

E expressamente proibido:

o Utilizar a rede para difamacdo, assédio ou ameacas.
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e Compartilhar credenciais de acesso com terceiros.

o Instalar softwares sem autoriza¢ao do setor de TI.

e Utilizar os recursos de Tl para atividades particulares, como
propaganda politica ou promocgao comercial.

e Propagar virus, malware ou qualquer forma de software
prejudicial.

e Violar normas de protecao de dados e seguranca da
informacao.

6. POLITICA DE ACESSO E AUDITORIA

e O setor de Tecnologia da Informacao e Comunicacgao (TIC)
realizard monitoramento continuo da rede.

e Auditorias periddicas serdao conduzidas para garantir
conformidade e seguranca.

e A concessao de acessos deve ser feita com base na
necessidade funcional de cada usuario.

7. PENALIDADES

InfragcGes serdo analisadas e podem resultar em:

e Adverténcia formal.

e Suspensado de acesso por periodos de 7 dias a 1 ano.

e Abertura de processos disciplinares para casos graves.
e Demissao e aplicacdo de sangdes legais.
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8.  COMITE DE GOVERNANCA DE TI (CGTIC)

e Composto por membros do IEMA e um representante da
sociedade civil.

e Responsavel por definir estratégias e diretrizes de TIC.

e Fiscalizacdo peridédica do cumprimento das normas de
seguranca.

e Reunides trimestrais para revisdo de politicas e melhorias.

9. PROCEDIMENTOS GERAIS

e Todos os wusudrios devem assinar um termo de
compromisso para utilizar recursos de TIC do IEMA.

e Denuncias sobre infracdes devem ser reportadas ao setor
responsavel.

e Em casos de ameacas a seguranca da informacdo, medidas
emergenciais serao adotadas.

10. CONSIDERAGOES FINAIS

e O desconhecimento das regras nao isenta os usuarios de
suas responsabilidades.

e Casos omissos serao tratados pelo setor de Tecnologia da
Informacao e Comunicacao do IEMA.

e A colaboracao de todos é fundamental para garantir um
ambiente digital seguro e eficiente dentro do IEMA.
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11. CASOS OMISSOS A ESTE REGULAMENTO
Casos omissos a este regulamento serdao tratados pelo Setor de
Tecnologia da Informagdo e Comunicagao (TIC).



